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Die moderne Geschaftswelt ist ohne den Einsatz von
Telekommunikation praktisch undenkbar. Unternehmen
jeder GroRe tauschen vertrauliche Informationen Uber
offene Netzwerke wie Telefon-, Daten- und Internet-Ver-
bindungen aus.

Allerdings sind o6ffentliche Netze angreifbar. Hacker und
Wirtschaftsspione kénnen sich Zugriff auf interne Infor-
mationen verschaffen, Gesprache abhdren, den Daten-
austausch auffangen und missbrauchen.

Eine AbwehrmaBnahme gegen die Spionagegefahr ist
der Einsatz starker Verschlgsselung, die Informationen
vor fremdem Zugriff schitzt. Safe-com hat sich auf
dieses Thema spezialisiert und entwickelte die Ger®te-
familie Babylon.

Das Einsatzgebiet eines Babylon Ger2tes ist die Ver-
schl¢sselung von Audio-, Video- und Datenkommunika-
tion.

1.1 Starkste Verschlusselungsverfahren

Verschl¢ sselung sch¢ tzt Datenpakete auf dem Weg ¢ ber
offentliche Kommunikationsleitungen.

Babylon setzt dabei ausschlieClich auf anerkannte Kryp-
tograye-Standards wie Triple-DES und AES. Diese Ver-
fahren Ubersetzen die Daten in einen geheimen Code.
Im Gegensatz zur Verwendung propriet®rer Verschl¢ sse-
lungsalgorithmen hangt dabei die Sicherheit einzig von
der Geheimhaltung der verwendeten Schl¢ssel ab. Bild-
lich gesprochen stecken Sie lhre vertraulichen Daten mit
Babylon in einen sicheren Tresor und schlieCen ihn ab.
Ist der Empfanger lhrer Nachricht ebenfalls mit einem
Babylon ausgestattet, so ben®tigt er nur noch den pas-
senden Schlissel, um lhre Daten zu dechiffrieren. Ein
Spion, der den Schlissel nicht kennt, hat keine Chance,
an lhre Informationen zu gelangen.

1.2 Sicherer Schlisselaustausch

Auch beim Schl¢sselaustausch setzt Babylon auf inter-
nationale Standards. Neben der M®glichkeit, vom Sicher-
heitsbeauftragten feste Schlissel vergeben zu lassen
bietet Babylon zwei dynamische Schl¢sselaustauschpro-
tokolle. F¢r jede neue Verbindung k®nnen Babylon Ge-
rate automatisch einen neuen Schlussel generieren und
¢ber die Algorithmen Difye-Hellman oder MDI (Master
DES Internal)! austauschen.

Selbstverst®ndlich k®nnen die dynamischen Austausch-
verfahren durch Authentisierungsmechanismen gegen
aktive Angreifer - die so genannte (Man-in-the-Middle
Attacke’ - geschitzt werden.

1) MDI ist der von Safe-com vergebene Name f;ir ein standardisiertes

Verfahren zum Sitzungsschl¢ sselaustausch (Industriestandard 1ISO/IEC
11770-2).

1.3 Vorteile der Babylon Produktfamilie

Die Babylon-Produktfamilie verschl¢sselt die Kommu-
nikationsdaten auf der jbertragungsebene. Anders als
AAnwendungenii, wie Videokonferenz- oder E-Mail-Sys-
teme, die eine eingebaute Verschl¢sselung anbieten, ge-
w2hrleistet die Babylon-Produktfamilie eine vollst®ndige
Unabh@&ngigkeit zwischen der Netz-Infrastruktur und den
Anwendungen, die sie benutzen. ndert sich zum Bei-
spiel das Videokonferenzsystem, muss man nicht auch
das Verschl¢sselungssystem @ndern.

Die Babylonprodukte zeichnen sich vor allem
durch folgende Merkmale aus

A Erf¢llung hochster Anforderungen an die Ver-
schlisselungsstarke

A Transparenz f¢r den Anwender

A Umfangreiche Administrationsunterst¢ tzung durch
den Safe-com SecurityManager

A Niedrige Betriebskosten durch Fernwartung und
einfaches Geratemanagement

A Breites Spektrum an verschlgsselbaren !bertra-
gungsarten (ISDN, Frame Relay, X.25, Link-HDLC,
Link-Bitstream, Inmarsat ISDN (M4/Fleet/GAN),
Inmarsat B, IP, G 703, GPRS, UMTS, Edge, Wiy

« Standardkonformitat der Sicherheitsmechanis-
men

A Skalierbarkeit und Einsatz unterschiedlicher Vari-
anten in dieselbe Kommunikationsinfrastruktur
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