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AES-Verschlüsselung
mit bis zu 256 Bit  

Schlüssellänge

Triple-DES-
Verschlüsselung 

mit bis zu 192 Bit 
Schlüssellänge

Automatischer  
Tunnelaufbau durch 

AuDIT

Unterstützung des
IPSec-Standards

„Unsichtbar“ im 
Netzwerk durch TIGER 

mode 

Für Stand-Alone-Video-
konferenzen und MCU 

verfügbar

Multicasting 
für Multi-point- 

Videokonferenzen

Take security
into your

hands

Vorbetrachtung

IP-Netzwerke wie das Internet  sind 
überall  anzutreffen und  liefern  alle 
Arten  von  Applikationen  direkt  
auf Ihren  Schreibtisch.  Nachdem  
bereits die   Sprachübertragung   
mit   ‚Voice over  IP‘  (VoIP)  die  IP-
Welt  entdeckt hat,    unterstützen    
mittlerweile    die meisten gängigen 
Videokonferenzsysteme auch 
‚Videoconference over IP‘ (VCoIP)  
und  bieten  neben  dem  üblichen 
ISDN-Anschluss alternativ einen IP-
Netzanschluss an.

Allerdings   werden   IP-Verbindungen 
üblicherweise über ein großes Netzwerk  
geführt (Internet) und alles, was ein 
Spion benötigt, ist ein Internetanschluss 
und das richtige Werkzeug. Damit 
erreicht das Bedrohungspotenzial 
für Videokonferenzen eine  neue  
Dimension:  Nahezu  jeder 
Internetnutzer  kann  theoretisch  eine 
IP-Übertragung abhören.

Verschlüsselung    wird    damit    noch 
wichtiger als bisher.

Mit dem Verschlüsselungsgerät 
Babylon IP bietet Safe-com Ihnen 
auch für IP-Übertragungen den 
notwendigen Schutz für vertrauliche 
Kommunikation.

Babylon IP bietet eine 
umfassende Sicherheitslösung 
für alle IP-basierten Video- und 
Audioanwendungen. 

Babylon   IP   verschlüsselt   den   
kompletten  IP-Datenstrom  und  
verhindert so  ein  unbefugtes  
Zuschauen  oder Lauschen.	
Babylon	IP	 wird	 auf Sender-   
und   Empfängerseite   zwi schen    
Videokonferenzsystem    oder MCU und 
IP-Netzwerk eingebunden.  Alle Anrufe 
werden automatisch ver- schlüsselt,  
völlig  transparent  für  den Benutzer.

Firewall-Funktionalitäten

Obwohl  die  starke  Verschlüsselung 
die Vertraulichkeit einer Sprach- oder 
Videokommunikation   sichert,   bietet 
ein   offenes   Netz   wie   das   Internet 
weitere	 technische Möglichkeiten, 
diese Kommunikation zu stören. Gegen  
diese  Angriffe  bietet  Babylon  IP 
Schutz  durch  Firewall-Funktionalität. 
Diese  basiert  auf  der  langjährigen 
Erfahrung  von  Safe-com  im  Bereich 
der Netzwerksicherheit.

Einfache Migration

Viele    Videokonferenzsysteme    sind 
bereits  heute  für  eine  Migration  von 
ISDN  zu  IP  gerüstet  und  sowohl  
mit einem  ISDN-Anschluss  als  auch  
mit einem IP-Anschluss ausgerüstet. 
Safe-com    bietet    starke    Verschlüs- 
selung für beide Techniken und ist für 
den   Übergang   von   ISDN   zu   IP 
gerüstet.




