BABYLON

Verschlusselungssystem fiur IP-basierte Kommunikation

AES-Verschlusselung
mit bis zu 256 Bit
Schlussellange

Triple-DES-
Verschlisselung
mit bis zu 192 Bit
Schlussellange

Automatischer
Tunnelaufbau durch
AuDIT

Unterstiutzung des
IPSec-Standards

LSunsichtbar® im
Netzwerk durch TIGER
mode

Far Stand-Alone-Video-
konferenzen und MCU
verfugbar

Multicasting
far Multi-point-
Videokonferenzen

Take security

into your
hands

Vorbetrachtung

IP-Netzwerke wie das Internet sind
Uberall anzutreffen und liefern alle
Arten von Applikationen direkt
auf lhren Schreibtisch. Nachdem
bereits die Sprachubertragung
mit  Voice over IP* (VolP) die IP-
Welt entdeckt hat, unterstitzen
mittlerweile die meisten gangigen
Videokonferenzsysteme auch
Videoconference over IP* (VColP)
und bieten neben dem (blichen
ISDN-Anschluss alternativ einen IP-
Netzanschluss an.

Allerdings werden IP-Verbindungen
Ublicherweise Ubereingroflies Netzwerk
gefihrt (Internet) und alles, was ein
Spionbendtigt,istein Internetanschluss
und das richtige Werkzeug. Damit
erreicht das Bedrohungspotenzial
fur Videokonferenzen eine neue
Dimension: Nahezu jeder
Internetnutzer kann theoretisch eine
IP-Ubertragung abhdren.

Verschlisselung wird damit noch
wichtiger als bisher.

Mit dem Verschlisselungsgerat
Babylon IP bietet Safe-com Ihnen
auch fur IP-Ubertragungen den
notwendigen Schutz fur vertrauliche
Kommunikation.

Babylon 1P bietet eine
umfassende  Sicherheitslésung
fur alle IP-basierten Video- und
Audioanwendungen.

Babylon  IP  verschlisselt den
kompletten IP-Datenstrom und
verhindert so ein unbefugtes
Zuschauen oder Lauschen.

Babylon IP wird auf Sender-
und Empféngerseite zwi schen
Videokonferenzsystem oder MCU und
IP-Netzwerk eingebunden. Alle Anrufe
werden automatisch ver- schlusselt,
vollig transparent fur den Benutzer.

sales@safe-com.com

Firewall-Funktionalitaten

Obwohl die starke Verschlisselung
die Vertraulichkeit einer Sprach- oder
Videokommunikation sichert, bietet
ein offenes Netz wie das Internet
weitere technische Maoglichkeiten,
diese Kommunikation zu storen. Gegen
diese Angriffe bietet Babylon IP
Schutz durch Firewall-Funktionalitat.
Diese basiert auf der langjahrigen
Erfahrung von Safe-com im Bereich
der Netzwerksicherheit.

Einfache Migration

Viele Videokonferenzsysteme sind
bereits heute fur eine Migration von
ISDN zu IP geristet und sowohl
mit einem ISDN-Anschluss als auch
mit einem IP-Anschluss ausgerustet.
Safe-com bietet starke Verschlis-
selung fur beide Techniken und ist fur
den Ubergang von ISDN zu IP
gerustet.







